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Acestea au ca scop principal modul de utilizare a relelei intemet ;i intranet ARFCN. De
asemenea acestea au ca scop conectarea corecte a utilizatorilor autorizatri in re{eaua proprie
pentru ca informaliile prelucrate sd fie folosite in scopuri academice $i de cercetare, in
scopul desfiqurerii activitdlii specificate in fiEa postului;Academiei RomAne gi a investiliilor
acesteia pentru dezvoltarea sistemului informatic.
Scopul acestei proceduri este acela de a asigura:

o Programele pentru acces la releaua Intemet sunt destinate utilizatorilor autorizati
pentru a fi lolosite in scopuri academice gi de cercetare, in scopul
desliqurdrii activitelii specificate in figa postului;

o Sefii entiteFlor organizatorice trebuie sd aprobe, in scris, conectarea dispozitivelor
in releaua de calcul la RIC ale ARFCN. Pentru fiecare sistem conectat trebuie sd
existe o persoane care sa rdspundd de acesta, numele gi datele de identificare ale
acesteia se vor comunica cdtre Responsabilul IT;

. Protejarea informaliilor Academiei Romdne Fitita Cluj-Napoca pentru
dezvoltarea sistemului informatic;

. Protejarea proprieldlii intelectuale gi a tuturor informaliilor stocate $i
transportate folosind sistemul Informatic a utilizatorilor autorizatri: personal
administrativ, cercetdtori, colaboratori etc.

. Educarea utilizatorilor privind modul de conectare in releaua intranet gi intemet;
o Compatibilitate cu regulamentele, statutul gi atribuliile stabilite pentru

administrarea sistemului informatic.

2.1. Stabilegte modul de conectare in releaua ARFCN transmise prin intemediul resurselor
informatice.
2.2. Dd asigurdri cu privire la existenla documentaliei adecvate derularii activitdtrii de rezolvare a
unui incident de securitate-
2.3. Asigurd continuitatea activitdlii, inclusiv in condilii de fluctualie a personalului.
2.4' Sprijina auditul qi/sau alte organisme abilitate in acliuni de auditare qi/sau control ;i pe
conducitorii ARf'CN in luarea deciziei.
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3.1 Precizarea (definirea) activitllii la care se referi procedura operationall:

Procedura se refere la modul de conectare qi utilizare a re(elei intranet gi intemet in
sistemul informatic realizatd de personalul ARFCN stabilind totodate reguile, normele qi

mdsuri le de prevenire;i combatere a incidentelor de securitate.
3.2 Scopul administrdrii sistemului informatic, privind asigurarea securitdlii

acestuia, in conformitate cu legile in vigoare.
3.3 Listarea principalelor activitAli de care depinde gi/sau care depind de activitatea

proceduratS. De activitatea proceduratd depind toate celelalte activitdti din cadrul
instituliei, datoritd rolului pe care aceaste activitate il are in cadrul deruliri i corecte Ei la
timp a tuturor proceselor.

3.4 Listarea compartimentelor fumizoare de date qi/sau beneficiare de rezultate ale

activitilii procedurate:
3.4.1 Compartimente fumizare de date'. Toate structurile
3.4.2 Compartimente fumizoare de rezultate: Todte structurile
3.4.3 Compartimente implicate in procesul activifilii: Toate structurile

rc
/.1.m

- ISO 17799 - Standard al Organizatiei Interna{ionale de Standardizare (ISO) ce

coniine recomanddri privitoare la securitatea digitala.
http://www. iso I 7799soft ware.com./what.htm;

- ISO/CEI 27001: 2013 Standard al Organizatiei Intemalionale de Standardizare
(ISO) pentru Securitatea lnformatiei; Tehnologia informa]iei. Tehnici de securitate.

Sisteme de management a securitdtii informaliei;
- ISO/CEI 27002: 2018 - Standard al Organizaliei lntemalionale de Standardizare
(ISO) pentru Securitatea Informatiei;
- Tehnologia informatiei. Tehnici de securitate. Cod de bund practice pentru

managementul securitAlii informaJiei;
- Regulamentul (UE) 679/2016 privind proteclia persoanelor fizice in ceea ce

prive$te prelucrarea datelor cu caracter personal gi privind libera circula{ie a acestor date

(Regulamentul general privind proteclia datelor - GDPR)
- Directiva (UE) 20161680 referitoare la proteclia datelor personale in cadrul activitd lor

specifice desft$urate de autoritdtile de aplicare a legii

4.2.w
- Legea nr. 8/1996 privind dreptul de autor 9i drepturile conexe;

- kgea nr. 455 din I8 iulie 2001 privind semndtura electronic6;

- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informaliile de

interes public;
- Ordin nr. 52 din 18 apilie 2002 privind aprobarea Cerinlelor minime de securitate a

prelucr[rilor de date cu caracter personal;

Legeanr.lS2dinl2aprilie2002privindprotecliainformatiilorclasificate;
- Hotdrdrea nr. 7gt din 25 iulie 200i privind proteclia informaliilor secrete de

serviciu.
-Legea506/2004(TI)-privindprelucrareadatelorcucaracterpersonalgiprotecliavielii
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private in cadrul comunicatiilor electronice;
- Ordonanla de Guvern 

^r.12412000 
(TI) - pentru completarea cadrului

juridic privind dreptul de autor gi drepturile conexe, prin adoptarea de mdsuri pentru
combaterea pirateriei in domeniile audio $i video, precum gi a programelor pentru
calculator:

- Legea 213/2002 (TI) - privind aprobarea Ordonanlei Guvemului rr. 124/2000
pentru completarea cadrului juridic privind dreptul de autor qi drepturile conexe prin
adoptarea de m6suri pentru combaterea pirateriei in domeniile audio qi video, precum gi

a programelor pentru calculator;
- Legea nr. 135/2007 ,legea privind arhivarea documentelor in forma electronicd;
- HG 58/1998 - pentru aprobarea Strategiei nafionale de informatizare qi

implementare in ritm accelerat a societAtii informalionale gi a Programului de acliuni
privind utilizarea pe scara largd gi dezvoltarea sectorului tehnologiilor informaliei in
RomAnia;

- Ordinul ft. 279/2012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informalii intre Agenlia Nalionald de Administrare
Fiscald Ei autoritdlile administraliei publice locale - (Preluare politica biroului
curat)

- Legea nr. 190 din 18 iulie 2018 privind mdsuri de punere in aplicare a
Regulamentului (UE) 20161679 a[ Parlamentului European 9i al Consiliului din 27
aprilie 2016 privind protecJia persoanelor fizice in ceea ce priveqte prelucrarea datelor
cu caracter personal gi privind libera circulalie a acestor date qi de abrogare a
Directivei 95/46lCE (Regulamentul general privind proteclia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a relelelor qi sistemelor informatice

- OSSG 600/2018 privind aprobarea Codului controlului intem managerial al
entitdlilor publice

- Ghidut de securitate informatici pentru funclionffii publici, CERT-RO;

4.3.

a. Statutul Academiei Romdne;
b. Legea nr. 752/2001 privind organizarea gi funclionarea Academiei Romdne cu modificdrile

qi completdrile ulterioare

4.4.
a. Regulamentul Intem al Academiei Ro
b. Regulamentul de Organizare gi F'unc{i
c. PS - ARFC 00

m6ne F'iliala Cluj-Napoca;
onare al Academiei Rom6ne Filiala Cluj-Napoca;
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Nr.
crt.

-l 
ermenul*

Delinilia gi/sau, dac[ este cazul, actul normativ care definegte
termenul

Cont
O entitate specificati printr-un identificator qi/sau paroli pentru
accesul la sistemul de comuni i/sa la o resursi de calcul.
Orice informatii privind o persoana fizica identificata sau

identificabila (persoana vizata); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in
special prin referire Ia un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identiflcator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

2
Date cu
characler
persond

)

Eveniment
privind
securitateo
informaliei

Fapt identificat in leglturd cu starea unui sistem, a unui serviciu,
sau a unei relele indicdnd o posibil[ incdlcare a politicii de

securitate a informatiei, un egec al mijloacelor de control sau o
situalie ignoratd anterior dar care poate fi relevantd din punct de

vedere al securitdtii.

Un sistem care oferd servicii pentru un anumit numdr de

utilizatori.4 Gazdd (Host)

n termeni informatici este definit ca un eveniment prin care se

incearci sau se realizeazd accesul la un sistem informatic, un atac

asupra integritdlii qi/sau confidenlialitnlii informaliei de pe un

sistem inlormatic automatizat. Aceasta include examinarea sau

navigarea neautorizatd. intreruperea sau anularea unui serviciu,
date alterate sau distruse, prelucrarea (procesarea), stocarea sau

extragerea iniormaliilor, modificarea informaliilor sistemului

referitoare la caracteristicile componentelor hardware, firmware sau

software cu sau fErd a utilizatorului.111 sau in

)
Incident de

Securitale

Unul sau o serie de evenimente privind securitatea in

nedorite sau neprevazute care au o probabilitate semnificativd de

compromitere a operaliunilor de business 9i de ameniniare a

lbrma!iei

securitA ll el.

6

Incidenl
privind
securitatea
ut orrn rcl

Sistem global care interconecteazd calculatoare qi

calculatoare. Acestea sunt delinute de mai multe
relele de

organiza!ii,

il en vernamentale, societA lnstr ii academice
7

Irtternet

gi partajdrii informaJiilor,
uita de protoooale TCP/IP,
autoriza{i din cadrul unei

Re{ea privatd destinatd comunica}iilor
care, ca gi releaua Internet, loloseqte s

insd este accesibild doar utilizatorilor
nsti releaua

1l

:t llt-l elIntranetulboodmnI $n( tul
tec C rCdcun s temsor et atiestcIIfo an

8
Intranet

Acliuni intreprinse in vederea

informatice ostile, in timp ce

afectdrii informatiilor gi sistemelor
protejeazd informaliile $i sistemele

111.infbrmatice

Proteclie
informalionald

9

1.

5. DEFINITII $I ABRE,VIERI

^. Defini{ii ale termenilor specifici ufilizati il activitatea reglementatl de prezenta PO

organizalii
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10
Securilatea

rtzicd

Domeniul securitelii care prezintd atal masuri pentru prevenire cat
gi pentru impiedicarea atacatorilor s[ aibd acces [a obiective,
resurse sau informalii gi recomanddri privind proiectarea
infrastructurii entru a o e rezrsten

11
Securitatea
informaliei

Set de mdsuri tehnice qi organizatorice care au ca scop asigurarea
pestrarea confidenlialitalii, integritdlii si a disponibilitalii
inlb e1

t2 Semndturd
electronicd

Atribut indispensabil al documentului electronic, oblinut in urma
transformirii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semndtura
electroni rC ublicatd

13
Server

Un program de calculator care oferd servicii altor programe aflate
pe acelagi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate cA pe acela$i calculator mai pot rula qi alte

edeti client sau server.IO

t4 Sislem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor qi informaliilor pentru tumizarea lor.
cunoEtinlelor qi a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicalii, datele
prelucrate, baze de date, resurse umane, precum gi proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice qi de
comunica i ale ARFC

l5
Stocarea
Externd
(offsile)

Stocarea externi trebuie sd se realizeze intr-o zoni geografici
diferitd de sediul ARFC in care este pulin probabil si se produci
efecte de acelaqi tip in cazul unui dezastru. Pe baza unei evaludri a
informaliei pentru care s-au realizat copii de siguranld, mutarea
mediilor de backup din clddire gi depozitarea lor intr-o altd
zond,/localie securizatd din ARFC din Cluj poate inlocui stocarea
extemA.

16

Resurse
informatice Ei
de comunicalii

Toate dispozitivele de tipdrire/imprimare, dispozitive de afigare.
medii de stocare a informaliilor, 9i toate activitatile asociate
calculatorului care implicd utilizarca Sistemului Informatic.
dispozitiv capabil sA receplioneze e-mail, sd navigheze pe site-uri
de Web, cu alte cuvinte, capabil sd transmitd, stocheze,
administreze date electronice, incluzdnd, dar nu limitat la:
mainframe-uri, servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (personal

ere, sisteme deJne-ur1. stl)D ital Assistanl - PDA

* Se vor defini doar termenii specifici utilizafi in PO, pentru ceilaltd se va face trimitere la pS-AR]C.00

Procedura operalionald

Exem plar nr. I 
I

la actele ostile.

I

I
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b. Abrevieri

Te rme nul ahreviatNr.
crt.

Abreviere

robare1 A
Arhivare2 Ah.

A licare
4 ARFC Academia Romdnd - Filiala Clu -Na

Clom ment Financiar -Contabilitatel CFC
Com artiment Resurse Umane6 CRU
Com artimentSalarizare7 CSAL
Com artiment Tehnic Administrativ8 CTA
Com artiment IT9 CIT

CGT Com iment Granturi10

lt CSSM C on.t iment Securitate Sdndtate in Munci
BVC Bu t de venituri si cheltuielit2

l3 CAP Con't ent Achizi ii Publicc

14 CAPI Com mentul de Audit Public lntem
C.I Com mentJuridic
CSECI{ Com afliment Secretariat

Com artiment Re istraturdt7 CREG
Comisia de monitorizare a Sistemului de Control Intem M crial18 CMSCIM
Contabil f al ARF-C19 C
Director ad unct in cadrul ARFC20 DAd .ARFC
Directorul de institut/centru/colectiv de cercctarc din cadrul AItIC21 DI-ARFC
Directorul de roiect22 DP
Elaborare23 E
Fomrular24 F
lnstruc iune de lucru25 TI,
Pre edintele Filialei Clu .N a a Academiei Romine26 PARFC
Pre intele Comisiei de Monitorizare27 PCM
Procedurd de sistemPS28
Proceduri o onali29 PO
Sistem dc Clontrol Intern M erial30 SCIM

31 v
Institutul de Lingvistici q i lstorie Literar[ "Sextil Puqcariu"ILIL32
Biblioteca Academiei RomAne - Filiala Cl ()czlTI -NaBARC.I33
Institutul de Istorie "George Bari rnentul de lstorieuDeI(;;B34
lnstitutul de Istorie "George Baritiu" - De rtamentul de Cercetiri Socio-Umane

35 DCSU
Centrul de Studii Transilvane36 CST
Arhiva de Folclor a Academiei Romine31 IAFAR
lnstitutul dc Arhcolo le i Istoria Artei38 IAIA

afie CluColectivul de Ceo39 CGC
Institutul de Calcul ..Tiberiu Po vlcIU40 ICTP
Ohservatorul Astronomic Clu41 OACJ
Institrtul de S U C LI()C CC(lnl1.. Racc raoISER42

llM t-ct'dc lt sc U() atln1rce(6r oSde cCICSUMS4-t

16

15

Verificare

Institutul
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/ Toate programele utilizate pentru acces la releaua Internet trebuie sd facd parte
din pachetul de programe aprobat de c6tre RSSI. Aceste programe trebuie sI includd
toate patch-urile de securitate puse la dispozilie de cdtre producitor;
/ Toate fiqierele care provin din releaua Intemet trebuie sd fie scanate cu un program
antivirus care se fie actualizal cel putin o datd la 24 ore;
{ Toate programele pentru acces Internet/Intranet trebuie sd permiti folosirea
sistemelor proxy gi/sau firewall;
/ Toate informaliile accesate in releaua Intemet trebuie sd se conformeze
Regulamentului de Utilizare Permanente a sistemului informatic (Anexa nr.l );/ Con[inutul tuturor sit-urilor web ARFCN trebuie sA se conformeze
Regulamentelor de utilizare a SI $i sa foloseascd numele de domeniu sau subdomeniu
al Academiei Romdne Filiala Ctuj-Napoca (acad-cj.ro);
/ Nu se vor publica pe site-urile web al Academiei RomAne Filiala Cluj-Napoca
materiale cu caracter ofensiv sau de hd4uire, materiale publicitare comerciale sau
personale;
/ Nu se vor publica pe sit-urile web ale ARFCN date ale institutiei ftra
asigurarea cd materialele sunt disponibile numai persoanelor sau grupurilor
autorizate;
/ NU I]STE PERMISA I]TILIZAREA SISTEMULUI INFORMATI Cal
Academiei Romine Filiala Clui-NaDoca in scon nersonal sau Dentru solicitlri

rsonale ce nu au le turl cu ARFCN
/ Cumpdrdturile pe Intemet care nu au legdturi cu atribuliite de serviciu sunt
interzise;
/ Cumpirdturile in interes de serviciu se vor supune regulilor de achizigie al
Academiei Romdne Filiala Cluj-Napoca;
/ Oice material confrdenlial al ARFCN transmis prin releaua Intemet trebuie
criptat/parolat;
r' Fi$ierele electronice se supun aceloragi reguli de pastare ce se aplici gi altor
documente gi trebuie pestrate in conformitate cu regulile stabilite prin prezentele
regulamente gi regulamentele proprii fiecdrui Institut/Centnr,/Colectiv;

Utilizatorul care foloseste Internetul, e-mail-ul sau resurse dc oe Internet este
oblisat sd cunoascd gi sd respecte toate politicile gi procedurile asociate ale
Academiei RomAne Filiala Cluj-Napoca gi de asemenea se pAstreze secretul
inregistrdrilor la nivel personal sau de grup definit prin aceast plan.

DESCRIER-B,A PROCEDURII
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6.1
/ sd se asigure cd toate comunicatiile se fac in scopuri profesionale ;i nu
interfereaz5 cu productivitatea personal;si stingd dovezi fizice qi electronice priviitor
la producerea problemelor qi sd le comunice qefului entitdlii;
/ sd cunoasci qi sd respecte toate politicile gi procedurile asociate ale Academiei
Romdne Filiala Cluj-Napoca.
/ sd nu permitd angajaJilor ce fiilizeazd lntemetul giisau Intranetul sd copieze,

transfere, redenumeascd, adauge sau sA $teargA informalii sau programe ce apar'jin

altor persoane exceptAnd situalia cdnd li s-a permis acest lucru;
/ sI nu permitd angajalilor incdlcarea drepturilor de autor sau a contractelor de

licenJe vor duce la sancliuni disciplinare din partea ARI'CN gi/sau acliuni in
instanli ale delinitorului dreptului de autor.

Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.4.

6.3
- Computer;
- lmprimantd;
- CoPiator;
- Consumabile (cemealS/toner) ;
- Hartie xerox;
- Dosare.

6.4 Modul de lucru.
Planificarea qi ac{iunilor activiti(ii:

Opera{iuni le gi ac}iuni le privind activitatea proceduratd se vor derula de c5tre toate

compartimentele, conform instruc{iuni lor din prezenta proceduri.

6.5
- se fie responsabili pentru conJinutul materialelor text, imagine, audio sau

de alta natura care plaseazd sau trimite pe Intemet. Toate comunicaliile vor avea ataqate numele

angajatului;
- utilizatorii vor avea grijd si nu incalce drepturile de confidenlialitate ale altor persoane

atunci cdnd :lltllizeazl echipamentele (de exemplu, cind fac inregistrdri audio-video la locul

de muncd);
- tilizatorii nu trebuie s[ descarce, instaleze gi sd ruleze programe de securitate

sau utilitare care expun sau exploateazi vulnerabiliteli ale securitdlii sistemului informatic.

Coordonatorul lT are urmStoarele responsabilitl ti si competentc:

6.2

a) creeazd condiliile de aplicare a prezentei procedurii;

b) monitorizeazd nivelul de conectare a userilor precum qi modul de implementare

privind securitate informationald gi propune masuri de optimizare a acestora;

c) numeqte responsabili care sd asigure elaborarea / modificarea 9i gestionarea

procedurilor specifice in cadrul serviciului;
iy urmareqte modul de utilizare, conectare in re{eaua intranet ii internet la nivel de

Institute/ Centre /Colective.

I

RESPONSABILITATII

Pagina
l0 din 15
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COD: PO-CIT-OS Exempla r nr. I

Oficiul Juridic are urmitoarele resDonsabilititi si comrretenfe:
a) aduce la cunottinta conducerii compartimentelor aparilia i modificarea actelor care
reglementeazi sau legifereazi activitAlile specifice;

Presedintele ARFC are urmltoarele resDonsabilititi si comrretentc:
a) avizeaz\,PS qi PO elaborate;
b) conciliazi aspecte neclare in relalia realizator - avizator qi ia decizia finali in cazul
lipsei consensului dintre realizator - avizatori.

Nr.
crt.

Numdrul qi

data ediliei
Numdrul qi

data reviziei

dJ

Ycoii

b0 .!l (-
o-v-d

Z-c

Descrierea modificdrii
Semnitura

conducatorului
compartimentului

l

2

-)

4

FORMULAR DE

I


